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HP Trusted Platform Module

AnschlieBen und schiitzen

Sorgen Sie fur zusatzliche Sicherheit, um Ihre sensiblen Daten
zu schitzen. Das HP Trusted Platform Module (TPM) erhoht
die Sicherheit Ihrer verschlisselten Zugangsdaten sowie der
auf Inrem Drucker oder MFP gespeicherten Daten.’

Erkennen und verwalten von Risiken

Unterschatzen Sie nicht, wie wertvoll Daten fir Ihr Unternehmen sind. Je mehr Daten Sie
speichern und freigeben, desto hoher sind die Sicherheitsrisiken und -anforderungen, mit
denen Sie konfrontiert werden. Denn lhre Bildbearbeitungs- und Druckumgebung ist nicht
immun gegen kostenintensive Sicherheitsliicken.? Sicherheitsliicken kénnen zur Folge haben,
dass vertrauliche Daten offengelegt werden — das HP Trusted Platform Module (TPM) schiitzt
Sie genau vor solchen Risiken.

Das TPM bietet Ihnen folgende Méglichkeiten:

¢ Schiitzen Sie vertrauliche Benutzerdaten: Bei dem TPM handelt es sich um einen problemlos
zu installierenden Sicherheitschip, der das sichere Speichern von Daten wie Kennwortern und
Sicherheitsschlisseln ermdglicht. Durch das automatische Versiegeln von Gerdteverschliis-
selungsschliisseln im TPM erhéht der Drucker oder das Multifunktionsgerat (MFP) die Sicher-
heit verschliisselter Zugangsdaten und auf dem Gerat gespeicherter Daten.? Dazu bindet das
TPM die Verschlisselungsschlissel in seinen eigenen Storage Root Key ein, der im TPM
gespeichert ist.

o Gewadhrleisten Sie eine sichere Gerateidentitat: Das TPM generiert und schiitzt private
Schlissel fr Zertifikate. Somit kdnnen Sie darauf vertrauen, dass lhre streng vertraulichen
Kundendaten und Dokumente sicher sind. Der Drucker bzw. der MFP identifiziert sich anhand
der erstellten Zertifikate. Da Ihre privaten Schliissel fir Zertifikate nur im TPM vorhanden
sind, kdnnen die Identitatszertifikate nicht manipuliert oder kopiert werden. Auf diese Weise
wird sichergestellt, dass die vom Gerat empfangenen Daten echt sind und dass die an das
Gerdt gesendeten Daten auch das vorgesehene Ziel erreichen.

o Profitieren Sie von maximaler Sicherheit: Das TPM wurde unter Berlcksichtigung inter-
nationaler Branchenstandards entwickelt, insbesondere des von der Trusted Computing
Group (TCG) festgelegten TPM 1.2 Standards.* Falls Sie Ihren Drucker oder MFP einmal
entsorgen missen, kdnnen Sie das TPM vom Drucker oder MFP trennen. Dabei l&scht
das TPM unwiderruflich den Storage Root Key und macht die Wiederherstellung samtlicher
so geschiitzter Daten durch eine andere Person mit Zugang zum Gerat unmaglich.

Schnelle und problemlose Installation

Spielen Sie nicht langer mit der Sicherheit |hrer vertraulichen Daten — fiir die Installation sind
so gut wie keine technischen Kenntnisse erforderlich. Bringen Sie einfach das TPM-Zubehdr
am Formatierer des Gerats an und schalten Sie es ein. Bei der Installation verknipft sich

das TPM automatisch mit lhrem Drucker oder MFP. Alle relevanten Sicherheitsschlissel,
Kennworter und Zertifikate werden automatisch durch das TPM geschiitzt.

Installation
1 1PM anbringen 2 Gerét einschalten 3 Schlisssel, Kennwérter

und Zertifikate schitzen
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Produktspezifikationen

Teilenummer F5562A
Unterstiitzte Drucker Unterstitzt durch die neueste Firmware-Erweiterung mit HP FutureSmart 3.0:
und MFPs HP LaserJet: M602, M603, M604, M605, M606, M712, M806

HP LaserJet MFP: M630, M830

HP Color LaserJet: M552, M553, M651, M855
HP Color LaserJet MFP: M680, M880

HP Officelet: X555

HP Officelet MFP: X585

Abmessungen 21,62 % 18,03 x 6,2 mm (0,85 x 0,71 x 0,24 Zoll)

Gewicht 1,71 g (0,06 02)

Lieferumfang HP Trusted Platform Module, Installationsanleitung

Garantie Beschrankte Vor-Ort-Garantie, 1 Jahr

Umgebungsdaten Empfohlener Temperaturbereich: Betrieb: 13 bis 30 °C (56 bis 86 °F); Lagerung: 0 bis 40 °C (32 bis 104 °F)

Luftfeuchtigkeit: Betrieb: 10 bis 80 % RF, Lagerung: 10 bis 90 % RF

Standards und Entwickelt gemaRk TPM 1.2 Standard der Trusted Computing Group.4
Zertifizierungen

Weitere Informationen unter
hp.com/go/jetadvantage

Notes

T Fir die Verwendung des HP Trusted Platform Module-Zubehérs ist mdglicherweise eine Firmware-Erweiterung erforderlich.

2 Die Kosten einer einzigen Sicherheitsliicke belaufen sich im Durchschnitt auf 136 US-Dollar pro entwendetem Datensatz, woraus sich insgesamt eine
Schadenssumme in Hohe von 5,4 Mio. US-Dollar ergibt. Quelle: ,2013 Cost of a Data Breach: Global Analysis®, Ponemon Institute, Mai 2013.

HP haftet nicht fir die Speicherung von Wiederherstellungsschlisseln. Kunden wird dringend geraten, die empfohlenen Verfahren fir die Sicherung von
Kundenschlisseln und -daten durchzufthren.

Die Trusted Computing Group (TCG) ist eine internationale und innerhalb der Branche fiir Standardisierungen zustandige Organisation, die Spezifikationen fir ihre
Mitglieder entwickelt. Die von der TCG veroffentlichten Spezifikationen kdnnen von der Branche verwendet und implementiert werden.
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Melden Sie sich noch heute an.
hp.com/go/getupdated

© Copyright 2015 Hewlett-Packard Development Company, L.P. Die enthaltenen Informationen kénnen sich jederzeit ohne vorherige Ankiindigung andern.
Die einzigen Garantien in Bezug auf HP Produkte und Leistungen sind jene, die in den zusammen mit diesen Produkten und Leistungen ausgelieferten

ausdrlcklichen Garantieerklarungen enthalten sind. Nichts hierin ist so auszulegen, als stelle es eine zusatzliche Garantie dar. HP haftet nicht fr hierin
enthaltene technische oder redaktionelle Fehler oder Auslassungen.

4AA5-4782DEE, April 2015 Rev. 1 I


http://www.hp.com/go/getupdated
http://www.hp.com/go/printsecurity

